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Vorwort

Sehr geehrte Damen und Herren,

spatestens seitdem wir uns in jeder Lebenslage und
von allen Seiten mit der Datenschutzgrundverord-
nung (kurz DSGVO) konfrontiert sehen, ist allen an
Schule Beteiligten klar: Lehrerinnen und Lehrer ha-
ben besonders schiitzenswerte Daten zu verwalten.

Die Broschiire zur »Informationssicherheit an sachsi-
schen Schulen« versteht sich in diesem Zusammen-
hang als MaBnahme, die dem hohen Stellenwert der
Informationssicherheit an Schulen Rechnung tragt
und grundlegende Kenntnisse zum Datenschutz und
zur Informationssicherheit vermittelt.

Auch wenn Beschaffung, Wartung, Pflege und Administration von informationsverarbei-
tenden Systemen in erster Linie in kommunaler Hand sind, missen Sie sich dem Thema
Informationssicherheit 6ffnen, um im Rahmen lhrer Méglichkeiten zur Informations-
sicherheit beizutragen. Dabei gilt es, eigenes Handeln zu priifen und an notwendigen
Sicherheitszielen auszurichten.

In der Schule bedeutet das vor allem, die Sicherung vertraulicher schulischer Infor-
mationen und die Verhinderung unberechtigter Verdnderung bzw. Erstellung solcher.
Informieren Sie sich deshalb unter anderem Uber die Erstellung sicherer Passworter,
die Verschllsselung von Datentrdgern und Daten, die Verwendung von Virenscannern
und Firewalls sowie VorsichtsmaBnahmen beim Umgang mit E-Mails und in Sozialen
Netzwerken.

Eine Auswahl spezifischer MaBnahmen soll dabei Risiken der [T-Nutzung minimieren und
gleichzeitig garantieren, dass digitalisierte Arbeitsablaufe in der Schule sichergestellt
werden und IT-Systeme, Anwendungen sowie Daten unversehrt bleiben und wie vorge-
sehen zur Verfligung stehen.

Die in der Broschiire gegebenen Empfehlungen fir den Umgang mit sensiblen Daten
einschlieBlich deren Verschllsselung und Schutz vor Missbrauch und Verlust sind dabei
eine sichere Handlungsgrundlage.

Bitte informieren Sie sich und nehmen Sie die Sache mit der Informationssicherheit ernst.

{6,

Ralf Berger
Prasident des Landesamtes fiir Schule und Bildung
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Meine Freundin und S SEEREERERRES
Kollegin Petra und ich - Paul -
werden versuchen, die Fragen

rund um Datenschutz
und Informationssicherheit
zu beantworten ...
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Informationssicherheit fiir Lehrerinnen
und Lehrer an sachsischen Schulen -
Einfiilhrung

Informationssicherheit, die der Sicherstellung von Verfligbarkeit, Integritdt und Vertrau-
lichkeit von Informationen dient, ist an Schulen unabdingbar.

Lehrkrafte haben in ihrer tdglichen Arbeit immer mehr Ankniipfungspunkte mit Informa-
tionstechnologien. So missen beispielsweise Schiilerdaten und Datentrdger verschliisselt
und Zugdnge mit starken Passwortern und ggf. zusatzlichen Faktoren wie Einmalpasswor-
tern geschitzt werden. Das spielt nicht nur im Schulnetzwerk und in Schulclouds eine ganz
entscheidende Rolle, sondern auch in den vom Land oder Schultrdgern bereitgestellten
Online-Anwendungen (Schullogin [ LernSax [ MeSax usw.).

Die abgebildete Grafik zeigt exemplarisch, an wie vielen Stellen Lehrerinnen und Lehrer
Berlihrungspunkte mit Informationssicherheit und Datenschutz haben. Nicht immer ist
Lehrkraften deutlich bewusst, wie groB die Verantwortung ist, die z. B. mit dem Umgang
mit Schilerdaten verbunden ist.
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Die Umsetzung der VwV Informationssicherheit SMK vom 27. Januar 2016 (SichsABI.
S. 196), zuletzt enthalten in der Verwaltungsvorschrift vom 16. April 2021 (SichsABI.
2021 Nr. 15, S. 366)

> https;//www.revosax.sachsen.de/vorschrift/19069-Vw\V-Informationssicherheit-SMF

sowie der VwV Schuldatenschutz (11. Juli 2018)

> https;//www.revosax.sachsen.de/vorschrift/17794-VwV-Schuldatenschutz

spielen im schulischen Alltag eine wichtige Rolle beim Umgang mit schiler-bezogenen
Daten.

Die vorliegende Broschiire soll den sdchsischen Lehrkraften Sicherheit geben, mit den
Anforderungen von Informationssicherheit und Datenschutz souverdn umzugehen.


https://www.revosax.sachsen.de/vorschrift/19069-VwV-Informationssicherheit-SMF
https://www.revosax.sachsen.de/vorschrift/17794-VwV-Schuldatenschutz
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1. Passwortsicherheit

Das Thema Passwortsicherheit ist wohl eines der wichtigsten und am meisten bespro-
chenen Themen der Informationssicherheit und des Datenschutzes. Es stellt eine Mdg-
lichkeit dar, den Zugriff auf Anwendungen und Daten zu regeln. In diesem Kapitel soll
Uber die Benutzung von Passwortern fir die Verschlisselung informiert werden. Was sind
»schlechte Passworter« und was sind »gute Passworter«? Gibt es Alternativen zu Passwor-
tern und wie kann man sich Passworter merken?

Stellen Sie sich diese typische Szene im Lehrerzimmer vor. Kommt Ihnen das nicht be-

kannt vor?

Paul: Verflixt! Schon wieder Notenschluss. Ich muss
die Fachnoten-Datei aktualisieren, damit das Zeug-
nisprogramm die aktuellen Daten hat. Ich habe sie
bereits auf den USB-Stick kopiert, aber wo ist das
Passwort? Hier nicht, hier auch nicht! Verflixt! Warum
kann ich mir blof das Fasswort nicht merken?

Petra: Du hast das Passwort doch wohl nicht irgend-
wo notiert?

Paul: Aber klar doch! Wie soll ich mir das sonst alles
merken?

MERKE:

Je ldnger, desto besser. Ein gutes Passwort’ sollte min-
destens acht Zeichen lang sein und verschiedene Zei-
chengruppen enthalten.

Bei Verschlisselungsverfahren fiir WLAN, wie z. B. WPA2
oder WPA3, sollte das Passwort beispielsweise mindes-
tens 20 Zeichen lang sein. Hier sind so genannte Offline-
Attacken mdglich, die auch ohne stehende Netzverbindung
funktionieren.

Ein starkes Passwort ist wichtig, damit es im Falle eines Angriffs nicht zu leicht »geknackt«
werden kann. Beliebte Methoden von Hackern sind Angriffe mit Wérterbiichern. Moderne
Computer kdnnen in Bruchteilen von Sekunden ganze Worterblicher als mdgliche Kom-
bination flr das Passwort abfragen. Auch die haufig genutzten Passwdrter 123456 oder
gwertz (Buchstabenreihe auf der Tastatur) sind nattrlich nicht sicher, weil sie von einem
Profi als Erstes getestet werden.

Passworter aus alleinstehenden Namen, Begriffen oder einfachen Kombinationen sind
also schlechte Passworter, weil sie zu schnell zu knacken sind.

Auch wenn das Passwort aus beliebigen Buchstabenkombinationen besteht, ist das »Kna-
cken« des Passwortes mit der Brute-Force-Methode einfach, wenn es zu wenige Zeichen
enthalt.

Brute-Force-Attacken sind Versuche eines Programms, das Passwort eines ande-
ren Programms zu erraten, indem alle mdglichen. Kombinationen von Buchstaben
und Ziffern ausprobiert werden. Es ist offensichtlich, dass die Ldnge eines Pass-
worts flr die Sicherheit des Passwortes wichtig ist. Wenn dann noch Sonderzeichen zu-
gelassen werden, ist die Zeichenbasis grol3 genug, um starke Passwdrter zu generieren,
die nicht unhandlich lang sein missen.

Als Empfehlung hat sich die Methode eines Passwort-Satzes etabliert. Bekannt ist diese
Methode bereits vielen durch die Eselsbriicke zu den Planeten:

So ist in dem Satz »Mein Vater erkldrt mir jeden Samstag unseren Nachthimmel.« eine
Codierung fur die Reihenfolge der Planeten unseres Sonnensystems enthalten. Die An-
fangsbuchstaben jedes Wortes bedeuten: Merkur, Venus, Erde, Mars, Jupiter, Saturn, Ura-
nus, Neptun. Das Passwort, das sich aus diesem Satz ableiten lieBe, ware MVemjSuN.
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Accountschutz/
Sichere-Passwo-
erter-erstellen/
sichere-passwoer-
ter-erstellen_node.
html
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MERKE:

Dieses Passwort enthélt bereits GroB- und Kleinbuchstaben. Um nun noch Ziffern mit
hinzuzunehmen, kann man typische Entsprechungen ersetzten: MVe""j5uN2

> https://de.wikipedia.org/wiki/Leetspeak
Diese Methode funktioniert auch mit Zeilen aus dem Lieblingsgedicht und dhnlichen Satzen.

Auch das beste Passwort niitzt jedoch nichts, wenn jeder es kennt! Der groBte Fehler im
Zusammenhang mit Passwortern ist das Aufschreiben derselben. Ein an den Bildschirm
gehefteter Klebezettel mit dem Passwort ist fiir jedermann zugédnglich und eine Einladung
fur jeden Hacker. Selbst wenn der Klebezettel nicht am Bildschirm haftet, sondern das
Passwort irgendwo im Lehrerkalender notiert ist, ist auch das viel zu einfach zu missbrau-
chen. Leicht zu merkende, starke Passworter miissen nicht notiert werden und es soll auch
fur jeden Account bzw. fiir jede Anwendung ein eigenes Passwort erstellt werden. Somit
verhindert man, dass der Verlust eines Passwortes gleich alle Zugdnge angreifbar macht.

Besonders wichtig ist, dass das Passwort von Dritten

I Nicht das gleiche Passwort fiir verschiedene unbeobachtet eingegeben wird (z. B. Verzicht von On-

Anwendungen verwenden.

ScreenKeyboards bei digitalen Tafeln fiir die Eingabe

I Passworter nicht notieren. des Passwortes).

§ Passworter nicht in einer unverschliisselten

Datei ablegen.

I Passworter unbeobachtet eingeben.

[P e
https://www.bsi.
bund.de/DE/Themen/
Verbraucherinnen-
und-Verbraucher/
Informationen-und-
Empfehlungen/Cyber-
Sicherheitsempfehlun-
gen/Accountschutz/
Sichere-Passwoerter-
erstellen/Passwort-
Manager/passwort-
manager_node.html;jse
ssionid=0523F540DD4
C480C2D2709474D11B
ECE.internet461

Mit dem Administrator-Passwort hat man erweiterte
Rechte im Schulnetzwerk. AuBerdem erlaubt die An-
meldung als Administrator die Installation von Soft-
ware. Es ist also verlockend, sich als Administrator
anzumelden. Die Gefahr des Missbrauchs durch Dritte ist jedoch zu hoch. Schon wenn
man sich nur kurz vom Computer entfernt, ohne ihn zu sperren, kdnnen das Administra-
tor-Passwort gedndert oder Daten manipuliert werden. Die Schdden kdnnen irreparabel
sein. Das gilt nicht nur fiir das Schulnetzwerk, sondern ebenfalls flir Anmeldungen Gber
Online-Plattformen wie zum Beispiel LernSax, MeSax, Schullogin oder OPAL-Schule. Ge-
rade bei Anmeldungen lber Online-Plattformen gibt es hdufig die Mdglichkeit, das Pass-
wort sichtbar zu machen (Augen-Symbol bei der Passwort-Eingabe). Wenn der Beamer
bereits gestartet und das Augensymbol aktiviert ist, dann ist die Eingabe des Passwortes
fur jeden sichtbar. Gleiches gilt fiir die Passworteingabe Uber die Bildschirmtastatur der
interaktiven Tafel. Manche Browser bieten an, Passworter und Online-Zugange zu spei-
chern. Passwortmanager in Browsern sollten durch Masterpassworter geschitzt werden.

Wer befirchtet, den Uberblick Gber seine Passworter zu verlieren, kann dafiir einen
Passwort-Manager nutzen. Das ist ein Programm, das Benutzernamen und Passworter
verwaltet. Mit Verschliisselung und komplexem Masterpasswort werden die Passworter
sicher verwahrt. Anstatt sich viele verschiedene Passworter zu merken, muss man nur
noch eins im Kopf behalten.

Nadhere Hinweise zum Passwortmanager als technisches Hilfsmittel finden sich auf der
Website des BSI.?

Wenn mdoglich aktivieren Sie fur die An-  MERKE:
meldung noch einen zweiten Faktor, wie
z.B. die aus dem Online-Banking bekannte

TAN. Schulbetrieb anmelden.

2 Hinweis: dieses
Passwort bitte
NICHT verwenden!

I Niemals mit dem Administrator-Passwort im normalen

I Keine Zugangsdaten im Klartext auf Computern speichern.
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2. Datentridger/
Daten verschliisseln

Im zweiten Kapitel wird auf ein Grundproblem beim Transport von schiilerbezogenen
Daten eingegangen - dem Sichern von Daten auf USB-Sticks oder externen Festplatten.

Das kann im Lehrerzimmer passieren:

Paul: Oh, Mann! Wo ist mein USB-5Stick? Gestern
habe ich endlich alle Noten in die Listen eingetragen
und nun ist der Stick weg ...

Petra: Halb so schlimm. Du hast die Daten doch ge-
Back-up-tl? Na, und wenn jemand den Stick findet,
dann kann er damit nichts anfangen - er ist doch
verschlisselt?2?

Die Notenlisten von Schiilern oder Klas-
sen sind schiitzenswerte personliche Da-
ten. Diese dirfen unter keinen Umstanden
Dritten zugédnglich gemacht werden, ob
gewollt oder ungewollt. Deshalb durfen
solche Informationen niemals auf privaten
Datentragern transportiert werden. Fir den
Transport von Schiilerdaten auf externen
Speichermedien gibt die VwV Schuldaten-

schutz explizit Hinweise:
Paul: Back-up? Verschliisselt? Wovon redest Du?2?
Mein USB-Stick ist WEGH! VwV Schuldatenschutz
(Fassung giiltig ab: 11. Juli 2018
(MBI.SMKS. 282))
Ziffer lll. Organisatorische und

technische MaBnahmen

Petra: ... aber wenn jemand Fremdes den Stick
findet ...?7

»6. Umgang mit mobilen Datentragern

a) Mobile Datentréger, beispielsweise CDs, DVDs, mobile Festplatten, USB-Sticks oder SD-
Cards, sind so aufzubewahren, dass Unbefugte nicht auf gespeicherte personenbezogene
Daten zugreifen kénnen.

b) Soweit personenbezogene Daten auf mobilen Datentrdgern gespeichert werden, sind
sie zu verschliisseln und zusatzlich [ist die Datei] mit einem Passwortschutz zu versehen.

Etwaige Sicherungskopien sind verschlossen beim Schulleiter aufzubewahren.«

> https://www.revosax.sachsen.de/vorschrift/17794#vwv6

Das heiBt konkret, dass schiilerbezogene Daten grundsatzlich so aufzubewahren sind,
dass unautorisierte Personen keinen Zugriff erhalten. Wenn personenbezogene Daten
auf mobilen Datentragern gespeichert werden, sind diese mit Passwortschutz und Ver-

schliisselung zu versehen.
4 [

Ein hohes MaB an Datensicherheit ermdglichen fir alle Systeme im Handel erhaltliche,
hardwareverschliisselte USB-Sticks. Mit integrierter Tastatur zum Entsperren bendtigen
diese USB-Sticks mit wenigen Ausnahmen weder Treiber noch zusatzliche Software. Las-
sen Sie sich dazu von ihrem IT Team beraten und achten Sie auf Zertifizierung, AES-256
oder vergleichbare Verschliisselung.

https://www.bsi.
bund.de/DE/Themen/
Verbraucherinnen-
und-Verbraucher/
Informationen-
und-Empfehlungen/
Cyber-Sicherheits-
empfehlungen/Daten-
sichern-verschlues-
seln-und-loeschen/
Datenverschluesse-
lung/datenverschlues-
selung_node.html

Verschliisselung bedeutet, dass die Daten ohne einen digitalen Schlissel nicht ohne Wei-
teres lesbar sind.

Zum Entschlisseln kénnen nun je nach Verschliisselung verschiedene Mdglichkeiten
genutzt werden: Passworteingaben, Chipkarten (siehe auch Hinweise des BSI“).
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Eine Variante, Ordner oder Laufwerke anhand der Nutzeranmeldung zu verschliisseln, bietet
Windows bereits in den erweiterten Eigenschaften dieser Ordner, wenn das Verschliisse-
lungsverfahren Bitlocker zur Verfiigung steht (nicht in Windows 10 Home Edition).

Der verschlisselte Ordner [ die verschliisselten Dateien sind dann nur noch mit dem Be-
nutzerkonto zugéanglich, von dem aus verschlisselt wurde.

Aligemein  Freigabe Sicherheit Vorgangerversionen Anpassen

Nutzer |
Typ: Dateiordner
Ort: C\
Groke: 93,2 KB (95.446 Bytes)
Groke auf
Daterdrager: 96.0 KB (98.304 Bytes)
Inhalt: 3 Dateien, 0 Ordner
Erstellt: Montag, 2. Marz 2020, 14:46:49
Attribute: (W] Schreibgeschiitzt (betrifft nur Dateien im Ordner)
[] Versteckt Erweitert....
oK Abbrechen Ubemehmen
MERKE:

Erweiterte Attribute

D Wahlen Sie die Einstellungen fir diesen Ordner aus.

Wenn Sie im Eigenschaftendialog auf "OK" oder “Ubernehmen”
klicken, kénnen Sie angeben, ob die Anderungen auch auf alle
Unterordner und Dateien angewendet werden sollen.

Archiv- und Indexattribute

[C] ordner kann archiviert werden

Zulassen, dass fiir Dateien in diesem Ordner Inhalte zus&tzlich zu
Dateieigenschaften indiziert werden

Komprimierungs- und Verschlisselungsattribute

[Jinhalt komprimieren, um Speicherplatz zu sparen

[CJinhait verschiiisseln, um Daten zu schiitzen Details

m
.

9 Abbrechen

on

Der Passwortschutz ist fiir einzelne Dateien (z. B. WORD- oder
Excel-Dateien ab Microsoft Office 2007) eine geeignete Option,

Informationen zu sichern.

Bei Dokumenten des MS-Office-Paketes beispielsweise ist diese Option bereits integriert.
Die Passworter sollte mindestens 20 Zeichen oder mehr enthalten und die geschiitzte Datei
im Format XLSX und DOCX, PPTX gespeichert werden.

Dabei kann wie folgt vorgegangen werden:

Word-Datei: Datei -> Informationen —=> Dokument schiitzen ->
Mit Kennwort verschliisseln

Analog geht man vor, um eine Excel-Datei zu verschlisseln:

Excel-Datei: Datei -> Informationen —> Arbeitsmappe schiitzen —>
Mit Kennwort verschlisseln.
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Es 6ffnet sich folgendes Dialogfenster:

Dokument verschlisseln ? X

Inhalt dieser Datei verschlisseln
Kennwort:

Vorsicht: Wenn Sie das Kennwort verlieren oder
vergessen, kann es nicht wiederhergestellt werden. Sie
sollten eine Liste der Kennwérter und der entsprechenden
Dokumentnamen an einem sicheren Ort verwahren.
(Beachten Sie, dass bei Kennwortern die
Grof3-/Kleinschreibung beachtet wird.)

o] [ ten

Geben Sie im Dialogfeld Kennwort das Kennwort erneut ein, das Sie im vorherigen Schritt
eingegeben haben.

Kennwort bestatigen ? X

Inhalt dieser Datei verschlisseln
Kennwort erneut eingeben:
|

Vorsicht: Wenn Sie das Kennwort verlieren oder
vergessen, kann es nicht wiederhergestellt werden. Sie
sollten eine Liste der Kennworter und der entsprechenden
Dokumentnamen an einem sicheren Ort verwahren.
(Beachten Sie, dass bei Kennwortern die
GrofB3-/Kleinschreibung beachtet wird.)

o] [ sren

Die doppelte Abfrage des Passwortes dient dabei dem Schutz vor einer Falscheingabe.

Wenn Sie oder ein anderer Benutzer versuchen, die Datei zu 6ffnen, wird folgender Bild-
schirm angezeigt:

Kennwort ? X

Kennwort fur die Datei eingeben
\\s...\SBI\USER \PotowskiAn\Desktop\Dok3.docx
|

OK Abbrechen

MERKE:

Dokumente des MS-Office-Paketes lassen sich lber die
Dokumenteninformationen mit einem Passwort schiitzen.



ich habe sie
verschlusselt und mit
einem super Passwort
geschutzt.
Nun kann nichts mehr
passieren!!!

Hier kann nun mit dem zuvor eingegebenen Passwort das Dokument gedffnet werden
und der Zugriff auf die Informationen steht wieder zur Verfiigung.

Um sensible Daten noch besser zu schiitzen, ist es mdglich, diese mit entsprechenden
Programmen zu verschlisseln.

Betriebssystemeigene Tools fiir die Verschliisselung sind dabei z. B. Bitlocker (ab Version
Pro Bitlocker) fiir Windows, FileVault fir Mac und Luks fir Linux. Zu empfehlen ist auch
die eigenstdndige Anwendung Veracrypt.

- https://www.veracrypt.fr/en/Downloads.htm|
Die Verschlusselung von Dokumenten und Laufwerken ist auch mit weiteren Werkzeugen

oder PortableApps méglich. Nahere Hinweise dazu finden sich auf diversen Webportalen
zum Verschlisseln von Laufwerken und USB-Sticks.
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3. Daten regelmiaBig sichern

Im dritten Kapitel wird auf die Sicherung von (schiilerbezogenen und schulbezogenen)
Daten und allgemein das Sichern von Dateien auf USB-Sticks oder anderen externen

Speichern eingegangen.

Auch die folgende Szene aus dem Lehrerzimmer dirfte jeder kennen:

Paul: Hort mall Gestern ist mein Windows abgestirzt
und lasst sich nicht mehr starten. Wenn ich das jetzt
neu installiere oder einen neuen Computer brauche,
sind doch alle meine Daten weg, oder?

Petra: Nicht unbedingt! Wenn du die Daten ge-»Back-
up«-t hast, kannst du nach der Neu-Installation des
Betriebs-systems die Back-ups wieder einspielen. Das
klappt auch mit einem neuen Computer ...

Paul: Ich habe aber kein Back-upll!

Petra: Tja, dann kommt jetzt eine Menge Arbeit auf
dichzu ...

Sicherung auf der Festplatte

Die regelmaBige Sicherung von Daten soll
vor Datenverlust schiitzen. Das betrifft so-
wohl einzelne Dateien als auch ganze Lauf-
werke -also Datentrdger. Flir Dateien wie
auch Datentrdger gilt, dass ein regel-ma-
Biges Back-up der beste Schutz vor Daten-
verlusten ist. Als Back-up bezeichnet man
dabei eine Sicherheitskopie, mit deren Hilfe
die gespeicherten Daten im Fall eines Sys-
temausfalls bzw. eines Datenverlustes zu-
rickkopiert und wiederhergestellt werden
kénnen. Die Kopie kann auf einer Festplatte
oder auf einem USB-Stick oder auch online
erstellt werden. Bestimmte Programme
helfen dabei, diese Aufgaben regelmaBig zu
erledigen. Im Folgenden werden diese drei
Wege konkreter vorgestellt.

Bei der Sicherung von Daten auf der Festplatte wird gewdhnlich ein Ordner »Back-up« an-
gelegt und Kopien von wichtigen Dokumenten darin gespeichert. Bei vielen zu sichernden
Dateien aus verschiedenen Ordnern kann das schnell uniibersichtlich werden. AuBerdem
besteht die Gefahr, bei einem technischen Defekt nicht nur die Originale, sondern auch
die Back-up-Dateien zu verlieren.

MERKE:

Ein Back-up auf demselben Laufwerk wie das Original ist besser
als gar kein Back-up, bietet aber keinen Schutz vor Datenverlust.

Sicherung auf USB-Stick/externer Festplatte

Sicherer ist daher der Weg Uber eine externe Festplatte oder aber einen USB-Stick. In
bestimmten Abstdnden werden alle wichtigen Daten auf einen entsprechenden exter-
nen Datentrager Uberspielt. Das hat den Vorteil, dass bei Datenverlust auf dem Original-
Datentrager die Daten auf dem Back-up-Datentrager noch intakt sind und wiederherge-
stellt werden kénnen, wenn der externe Datentrdger nicht dauerhaft am zu sichernden
Rechner angeschlossen ist.

MERKE:

Ein Back-up auf einem externen Laufwerk, welches nach der Er-
stellung separat, getrennt vom Strom und Rechnern, in einem vor
Brand oder Diebstahl gesicherten Bereich gelagert wird, bietet ho-
hen Schutz vor Datenverlusten.



Sicherung der Daten online

Die Sicherung von schiitzenswerten Daten online (z. B. in Cloud-Diensten) hat ebenfalls
Vor- und Nachteile. Viele Online-Dienste bieten keine Gewahr fiir eine datenschutzkon-
forme und werbefreie Bereitstellung aller Funktionen ohne geschaftliche Interessen und
sind deshalb fir schiitzenswerte Daten (z. B. Schiilerdaten) nicht zugelassen. Schsische
datenschutzkonforme Alternativen sind die Dateiablagen von LernSax oder Schullogin.
Auch dort abgelegte Daten kdnnen zusétzlich via BoxCrpytor oder encFS verschlisselt
werden. Damit haben auch die Betreiber keine Einsicht in die Daten.

> https://www.revosax.sachsen.de/vorschrift/17794-VwV-Schuldatenschutz

Mdchte man ganze Datentrdger als Back-up sichern, bietet sich eine externe Festplatte
an. Auch NAS-Laufwerke (Network Attached Storage, englisch fiir netzgebundene Spei-
cher) eignen sich hierfiir und kénnen dezentral aufgestellt werden. Die Vorgehensweise
entspricht der eben beschriebenen fir das Back-up von einzelnen Daten/Ordnern. Man
wahlt lediglich den Pfad des zu sichernden Laufwerkes als Original und ein anderes Lauf-
werk als Back-up. Manche Tools bieten die Mdglichkeit, zwei Laufwerke oder zwei Ordner
zu synchronisieren, d. h. egal in welchem der beiden Ordner sich etwas dndert, die Ande-
rung wird in beiden Ordnern identisch gehalten.

Im schulischen Umfeld haben sich Festplattenschutzprogramme bewahrt, die einen funk-
tionsfahigen Stand der Arbeitsumgebung »einfrieren« und bei jedem Neustart abrufen.
Egal, was der Nutzer vorher gedndert hat, die Anderungen sind nach dem Neustart hin-
féllig. Das System kann also nicht »kaputtgespielt« werden

In kiirzester Zeit und ohne menschliches Eingreifen wird mit jedem Neustart der stabile
Originalzustand wieder hergestellt.

Trotzdem ist ein Back-up nicht entbehrlich, da es immer auch technische Ausfalle von
Festplatte o. 4. geben kann. Ein Mehrgenerationenbackup, d. h. mehrere getrennte Back-
ups zu unterschiedlichen Zeiten, sichert verschiedene Arbeitsstande und beugt Daten-
verlust vor.

MERKE:

Auch bei der Verwendung von Festplattenschutzprogrammen ist eine
Sicherung von schiitzenswerten Daten als Back-up notwendig.


https://www.revosax.sachsen.de/vorschrift/17794-VwV-Schuldatenschutz%20

Paul: Mein Gott, was ist nun wieder los ... Gestern habe
ich eine E-Mail bekommen und will gerade lesen, wie ich
ganz schnell ganz reich werden kann, und plétzlich wird
der Bildschirm dunkel und ich soll meine Bankverbin-
dungsdaten eingeben. Hatte ich aber gerade nicht zur
Hand. So ein Pechl!

Petra: So ein Fech? Du meinst wohl eher: So ein Gliick!!
Wenn du deine Kontodaten eingegeben hattest, warest
du heute bestimmt nicht reicher, sondern armer.

Paul: Wieso?

TIPP:

4. Sichere E-Mail-Kommunikation

Das vierte Kapitel - rund um E-Mails - ist von besonderer Wichtigkeit, weil niemand um
die Notwendigkeit herumkommt, Mails zu empfangen und zu senden. AuBerdem ist das
Angriffspotenzial bei E-Mail-Anhdngen betréachtlich.

Hort selbst! Gestern im Lehrerzimmer:

Wie in der kurzen Szene beschrieben, lau-
ern tatsachlich einige Gefahren gerade
im Umgang mit E-Mails. Schon im Text
einer E-Mail kdnnen sie sich verbergen.
Noch schlimmer wird es bei Hyperlinks
(kurz: Links) oder Anhdngen, die ge6ffnet
werden sollen. Das Problem bei Links im
E-Mail-Text besteht darin, dass die eigent-
liche URL (Ziel-Adresse im Internet) nicht
zu sehen ist und die aufzurufende Web-
seite nicht immer der entspricht, die der
Link vorgaukelt zu sein. Wenn z. B. in einer
»Mahn-Mail« einer Bank die Eingabe von
personlichen Daten (lber eine Webseite
unter dem angegebenen Link gefordert
wird, gelangt man mit Sicherheit nicht auf die Bank-Webseite, sondern auf eine mehr
oder weniger geschickt gefdlschte Kopie dieser Bank-Webseite. Gibt man hier nun tat-
sachlich seine Zugangsdaten ein, hat ein Krimineller diese Zugangsdaten »abgefischt«
und kann jetzt nach Belieben Uberweisungen titigen oder Ahnliches.

Die Zieladresse eines Links erfahrt man durch die Mouse-Over-Funktion, d. h. dass man
mit der Maus ohne zu klicken Uber den Link fahrt und so das Ziel angezeigt bekommt:

Mid9 s Link Medienscouts - Nachricht (HTML)

&) &‘f/

EinfUgen F XU = sE  Adressbuch

g 3 ¥ Nachvel
s <! &
— ¥ Wichtig|
Namen Datei  Element Signatur

dberprifen  anfugen anflgen~ 4 Wichtig|

Senden

f47ac50

STRG +Klicken um Link zu folgen
Das ist ein Link-Test!

&
Angela Potowski

Das ns« am Ende von https://... steht bereits fir eine gesicherte Internet-Adresse, d. h. alle
eingegebenen Daten werden verschliisselt Gibertragen.

Offnen Sie keine Links aus Mails von Banken etc. Geben Sie die URL der Bank immer
von Hand ein, oder nutzen Sie ein Lesezeichen im Browser. Priifen Sie den Zertifikats-
inhaber bei Unsicherheiten im Browser, bevor Sie personenbezogene Daten eingeben.
Fragen Sie im Zweifel beim Absender tber einen anderen Weg (z. B. bekannte Tele-
fonnummer) nach, ob die Mail wirklich vom Absender stammt.

14 |

Aber Vorsicht, gefédlschte Adressen kénnen
z. T. sehr dhnlich aussehen wie die Origina-
le. Das gilt ebenso flr die gefalschten Web-
seiten. Hat man einen gefdlschten Link oder
einen Anhang mit Schadsoftware erst ein-
mal gedffnet, fangen die Probleme meistens
schnell an.



ERST DENKEN - DANN KLICKEN!

I Ist der Absender bekannt und stimmt die angezeigte

Mail-Adresse?

Phishing: Das Wort setzt sich aus »Password« und »Fishing« zusammen, zu Deutsch »nach
Passwortern angeln«. Beim Phishing wird z. B. mittels gefélschter E-Mails und/oder Web-
seiten versucht, Zugangsdaten fiir einen Dienst oder eine Webseite zu erlangen.

Folgende Auswahl von Schadlingen®, Verschllsselungstrojanern und Viren kénnen den
Computer befallen haben:

Trojaner: Ein Trojanisches Pferd, oft auch kurz Trojaner genannt, ist ein Programm mit
einer verdeckten, nicht dokumentierten Funktion oder Wirkung. Ein Trojaner verbreitet
sich nicht selbst, sondern wirbt mit der Nitzlichkeit des Wirtsprogrammes fir seine Ins-
tallation durch den Benutzer.

Virus: Klassische Form von Schadsoftware, die sich selbst verbreitet und unterschiedli-
ches Schadpotenzial in sich tragen kann (keine Schadfunktion bis hin zum Loschen der
Daten auf einer Festplatte). Viren treten in Kombination mit einem Wirt auf, z. B. einem
infizierten Dokument oder Programm.

Wurm: Bei (Computer-, Internet-, E-Mail-) Wirmern handelt es sich um Schadsoftware,
ahnlich einem Virus, die sich selbst reproduzieren und sich durch Ausnutzung der Kom-
munikationsschnittstellen selbststandig verbreiten.

Wenn einem eine E-Mail bereits im Posteingang suspekt vorkommt, sollte man sie zu-
nachst nicht 6ffnen. Zumindest sollte man sich Gber die folgenden drei Punkte Gedanken
machen:

Da Phisher und Spammer immer haufiger mit
Spearphishing Attacken® unterwegs sind, wer-
den in den Mails sogar passende bzw. korrekte
Anreden genutzt.

I Sind Betreff und Text der E-Mail sinnvoll?

I Wird vom Absender ein Anhang erwartet?

Im  Zweifelsfall sollte man lieber tele-
fonisch  beim Absender nachfragen, ob
E-Mail und Anhang wirklich von ihm sind. Of-
fensichtliche Rechtschreibe- oder Ausdrucksfehler in »offiziellen« Schreiben, kryptische
Hyperlinks oder falsche Kombinationen von bekannten Absendern und unbekannten Te-
lefonnummern etc. sind ziemlich sichere Anzeichen flr gefilschte E-Mails, die Schad-
software enthalten kénnen.

Wirkliche Sicherheit bei der Kommunikation per E-Mail gelingt ~ MERKE:
mit folgenden Tipps: Fir eine Ende-zu-Ende-Verschliisselung

https://www.bsi.bund.
de/DE/Service-Navi/
Cyber-Glossar/cyber-

glossar_node.html

https://www.kaspersky.
de/resource-center/

definitions/spear-
phishing

des E-Mail-Verkehrs gibt es zwei Standards, S/IMIME und Open- Ein Mailprogramm sollte immer
PGP. Sender und Empfénger missen denselben Standard verwen- aktuell sein, damit die Angriffs-
den. Einigen Sie sich in Ihrer Schule auf ein Verfahren, das Sie zur flache fiir Schadlinge gering ist.

Verschliisselung von E-Mails einsetzen méchten und kommuni-
zieren Sie dies in der Nutzergruppe.

Die Ver- und Entschliisselung beruht immer auf einem Schlisselpaar von &ffentlichem
und privatem Schlissel. Die Erzeugung eines solchen Schllisselpaares zur Zertifizie-
rung der eigenen E-Mail-Adresse bendtigt beim Standard S/MIME einen entsprechenden
Anbieter. AnschlieBend wird der 6ffentliche Schliissel allen Kommunikationspartnern zur
Verfligung gestellt bzw. mit ihnen getauscht.


https://www.bsi.bund.de/DE/Service-Navi/Cyber-Glossar/cyber-glossar_node.html
https://www.bsi.bund.de/DE/Service-Navi/Cyber-Glossar/cyber-glossar_node.html
https://www.bsi.bund.de/DE/Service-Navi/Cyber-Glossar/cyber-glossar_node.html
https://www.bsi.bund.de/DE/Service-Navi/Cyber-Glossar/cyber-glossar_node.html
https://www.kaspersky.de/resource-center/definitions/spear-phishing
https://www.kaspersky.de/resource-center/definitions/spear-phishing
https://www.kaspersky.de/resource-center/definitions/spear-phishing
https://www.kaspersky.de/resource-center/definitions/spear-phishing
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O A0

MERKE:

Das Fraunhofer SIT bietet die Volksver-
schliisselung (basiert auf S/MIME) als
einfache Alternative fiir Mail-Program-
me (wie z. B. Outlook), Browser und an-
dere Anwendungen an:

Mit offenen Augen
kann man sich eine —_—
Menge Arger (1]
sparen ...

- https://volksverschluesselung.de/
index.php

GPG (GNU Privacy Guard) ist ein freies Kryptographiesystem. Es dient zum Ver- und Ent-
schllsseln von Daten sowie zum Erzeugen und Priifen elektronischer Signaturen.

Das Tool Mailvelope setzt diesen Standard fiir Browser (FireFox und Chrome) um:
> https://www.mailvelope.com/de/help

Das vom BSI fir Birger empfohlene Verschliisselungsprogramm Gpg4win zeichnet sich
durch eine integrierte Schliissel-Paar-Generierung mittels seiner Komponente Kleopatra aus’:

> https:;//www.gpg4win.de
Flir MacOSX wird das Verschliisselungsprogramm GPG Tools empfohlen:

- https://gpgtools.org/

Hinweis: in Mozilla Thunderbird sind die beiden Verschlisselungstechnologien OpenPGP
und S/MIME bereits integriert:

> https://support.mozilla.org/de/kb/openpgp-in-thunderbird-leitfaden-und-fags#w_
unterstutzt-thunderbird-openpgp

Die oben genannten Tools geben dem E-Mail-Verkehr bereits eine beachtliche Sicherheit.
Doch was passiert, wenn man sich in ein offenes WLAN einloggt, z. B. um seine E-Mails
zu checken?

Wichtig ist bei der Einrichtung eines Mail-Accounts, vertrauenswiirdige Rechentechnik
vorausgesetzt, die Einstellung einer Verschlisselung tiber SSL/TLS. Damit wird die Daten-
verbindung Uber das Internet abgesichert.

Zusitzlich hilft ein VPN (Virtual Private Network), sozusagen ein »privater Tunnel« im
Internet vom Sender zum Empfénger. Die VPN-Verschlisselung® garantiert eine sichere
Kommunikation weltweit. Leider ist die Einrichtung und Verwendung von VPN nicht tri-
vial und zumeist auch nicht kostenfrei.

Das blinde Offnen von Anhangen oder Links in E-Mails kann Schadsoftware auf den Computer
bringen. Mit dem Prinzip »Erst denken - dann klicken!« kann man sich viel Arger ersparen.

Mehr Sicherheit bieten E-Mail-Tools mit Ende-zu-Ende-Verschliisselung wie z. B. GPG und
ein Virtuelles Privates Netzwerk.

https://www.bsi.ound.de/
DE/Themen/Verbrauche-
rinnen-und-Verbraucher/
Informationen-und-Emp-
fehlungen/Onlinekommu-
nikation/Verschluesselt-
kommunizieren/E-Mail-
Verschluesselung/E-Mail-
Verschluesselung-in-der-
Praxis/e-mail-verschlues-
selung-in-der-praxis.ntml

https://www.bsi.
bund.de/DE/Themen/
Verbraucherinnen-
und-Verbraucher/
Informationen-
und-Empfehlungen/
Cyber-Sicherheitsemp-
fehlungen/Router-
WLAN-VPN/Virtual-
Private-Networks-VPN/
virtual-private-net-
works-vpn_node.html


https://volksverschluesselung.de/index.php
https://volksverschluesselung.de/index.php
https://www.mailvelope.com/de/help
https://www.gpg4win.de/
https://gpgtools.org/
https://support.mozilla.org/de/kb/openpgp-in-thunderbird-leitfaden-und-faqs#w_unterstutzt-thunderbird-openpgp
https://support.mozilla.org/de/kb/openpgp-in-thunderbird-leitfaden-und-faqs#w_unterstutzt-thunderbird-openpgp
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/E-Mail-Verschluesselung-in-der-Praxis/e-mail-verschluesselung-in-der-praxis.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Router-WLAN-VPN/Virtual-Private-Networks-VPN/virtual-private-networks-vpn_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Router-WLAN-VPN/Virtual-Private-Networks-VPN/virtual-private-networks-vpn_node.html
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Router-WLAN-VPN/Virtual-Private-Networks-VPN/virtual-private-networks-vpn_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Router-WLAN-VPN/Virtual-Private-Networks-VPN/virtual-private-networks-vpn_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Router-WLAN-VPN/Virtual-Private-Networks-VPN/virtual-private-networks-vpn_node.html
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5. Verwendung aktueller
Virenscanner/Firewalls

Das fiinfte Kapitel gehdrt ganz den Virenscannern und Firewalls.

Petra und Paul haben sich gestern wieder im Lehrerzimmer getroffen:

Paul: lch musste Klaus aus der 10b heute wieder er-
mahnen. Da hat er doch glatt gekontert und gesagt,
ich solle lieber auf die Daten auf meinem Rechner auf-
passen, sonst verschlisselt womdglich ein Virus ganz
zufallig meine Festplatte ...

Kann der das?

Petra: Was meinst du? Ist dein Rechner durch eine
Firewall geschiitzt? Ist dein Virenscanner aktuell?

Paul: Firewall? Virenscanner? Wie meinst du das?2?

Auch in dieser kurzen Szene sieht man
wieder, dass sich langst noch nicht alle
Lehrerinnen und Lehrer ihrer Verantwor-
tung beim Schutz von schitzenswerten
Daten, ob schulisch oder privat, bewusst
sind. Virenscanner und Firewalls sind dabei
unverzichtbar, arbeiten aber nur optimal,
wenn alle eingesetzten Softwarekompo-
nenten aktuell sind, d. h. Updates zeitnah
gemacht werden.

Was sind Virenscanner und Firewalls?

Anti-Viren-Programme - kurz Viren-
scanner genannt - sind Program-
me (sogenannte Tools), die nur eine
spezielle Aufgabe haben: Sie sollen
den Computer zuverldssig vor Viren
schiitzen. Dabei Uberwachen sie im
Hintergrund alle Wege, auf denen
Informationen (Daten oder Dateien)
auf den Rechner gelangen: Wechsel-
Datentrdger, E-Mail-Programme und
Internetverbindungen. Je nach Einstel-
lung warnen sie vor Problemen oder
l6sen sie gleich selbst, z. B. indem sie
Angriffe abwehren.

Firewall?
Virenscanner?
Wie meinst Du

das???

Solche Anti-Viren-Programme kann man fiir viel Geld kaufen, aber jedes Betriebssystem
hat auch On-Board-Mittel, sprich eigene Anti-Viren-Programme. Unter Windows 10 bei-
spielsweise findet man in der Systemsteuerung den Punkt Windows-Defender. Dahinter
verbirgt sich ein Anti-Viren-Programm, das von Microsoft speziell fiir Windows entwi-

ckelt wurde.

ig System und Sicherheit

< « 4 W Systemsteuerung > System und Sicherheit >

Startseite der Systemsteuerung

"!"’ Sicherheit und Wartung
* System und Sicherheit
Netzwerk und Internet
Hardware und Sound L y-lmdows Defend_er Fire
Firewallstatus Gberprufen | Aj
Programme

Benutzerkonten gy System
Ar

Darstellung und Anpassung

K teunters
Zeit und Region s 5 5
\; Energieoptionen
F N

Erleichterte Bedienung etzschalterverhalten dndemn

Dateiversionsverl
€ s "

Einstellungen der Benutzerkontensteuerung Sndern

wall

s Gber die Windows-Firewall kommunizieren lassen

Energiesparmodus andern
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Nach dem Aktivieren dieses Programms erfolgt standardmaBig eine Aktualisierung der
Viren-Definitionen, damit es auch alle neuen Computer-Viren erkennt und nicht nur die,
die zum Zeitpunkt der Programmentwicklung bekannt waren. Danach kann eine erste

Uberpriifung gestartet werden:

Windows-Sichesheit

&
O Viren- & Bedrohungsschutz
o Schiitzt Ihr Gerat vor Bedrohungen
Startseite
I ) Viren- & Bedrohungsschutz B Aktuelle Bedrohungen
0 it Keine akiuellen Bedrahungen
Letzte Uberprufung: 29.07.2020 1437 (Schnelluberprafung)
) Firewall- & Netzwerkschutz 0 Bedrohungen gefunder
Dauer der Uberprufung: 24 Sekunden
Bl App- & Browsersteuerung 19263 Dateien Uberprift
Geratesicherneit Sehnellaberprufung

=1
@ Gerateleistung und -integritat Scanoptionen
h

Familienoptionen

Bedrohungsverauf

®a Einstellungen fir Viren- & Bedrohungsschutz

Keine Aktion erfarderlich,

Einstellungen verwalten

2 Updates fir Viren- 8 Bedrohungsschutz
Die Sch

initianen sind auf dem nevesten Stand

Letztes Update: 27.07.2020 1445

Nach Updates suchen

Ransomware-Schutz
Keine Aktion erforderlich.

Ransomware-Schutz verwalten
@ Enstellungen

Windows-Community-Videos

Weitere Informationen zu Viren- &
Bedrohungsschutz

Haben Sie eine Frage?

Hilfe erhalten

Wer schutzt mich?

Anbister verwalten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andern

Datenschutzeinstellungen fur Ihr
Windows 10-Gerat anzeigen und
sndem.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbe:

mungen

Im besten Fall wird erkannt, dass keine unerwiinschte oder schadliche Software ermit-

telt werden konnte:

Windzws-Sicherheit

O Viren- & Bedrohungsschutz

Schutzt Ihr Gerat vor Bedrohungen.

0 Startssite
I ) Viren- & Bedrohungsschutz D Aktuelle Bedrohungen
A Kentoschutz schnellaberprafung wird ausgefunrt...
Geschatzte verbleibende Feit: 00:00:12
G Firewsll- & Metrwerkschutz 15510 Uberprifte Dateien
B App- & Browsersteuerung
L Geratesicherheit pmoechan
¥ Gerateleistung und -integritat Sie konnen weiterarbeiten, wahrend Inr Gerat uberprift wird
#h  Familiencptionen Bedrahungsverlaut

% Einstellungen fiir Viren- & Bedrohungsschutz

Keine Aktion erforderlich

Einstellungen verwalten

<& Updates fiir Viren- & Bedrohungsschutz
Die Schutzdefinitionen sind auf dem neuestan Stand.

Letztes Update: 27.07.2020 14:45

Nach Updates suchen

Ransomware-Schutz

Keine Aktion erforderlich

Ransomware-Schutz verwalten
£ Einstellungen

Windows-Community-Videos

Weitere Informationen zu Viren- &
Bedrohungsschutz

Haben Sie eine Frage?

Hilfe erhalten

Wer schutzt mich?

Anbieter verwalten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen gndern

Datenschutzeinstellungen fur Ihr
Windows 10-Gerat anzeigen und
andern.

Datenschutzeinstellungen
Datenschutz-Dashboard

Catenschutzbestimmungen




Anderenfalls bietet das Programm Optionen an, den Schidling zu entfernen. Empfehlens-
wert ist auf alle Félle unter dem MenUipunkt »Extras« die Option »Echtzeitschutz aktivie-
ren« auszuwdahlen, damit ein standiger Schutz gewéahrleistet ist:

Windows-Sicherheit - o x

o.. Einstellungen fur Viren- &
Bedrohungsschutz Haben Sie eine Frage?

Hilfe erhalten

@ Startseite Sie kinnen die Einstellungen far den Viren- & Bedrohungsschutz von

Windows Defender Antivirus anzeigen und aktualisieren,
| O viren- & Bedrohungsschutz

Feedback zu Windows-Sicherheit
Echtzeitschutz Feedback senden

Erkennt Schadsoftware und verhindert ihre Installation oder Ausfuhrung
auf lhrem Gerat. Sie konnen diese Einsteliung deaktivieren; sie wird nach
kurzer Zeit automatisch wieder aktiviert.

2 Kontoschutz

6P Firewall- 8 Netzwerkschutz

B App- & Browsersteuerung Datenschutzeinstellungen ndern

Datenschutzeinstellungen fur Ihr
@ :n Windows 10-Gerat anzeigen und
dndern.

Geratesicherheit

Gerateleistung und -integritat
Datenschutzeinstellungen

2 | b

Familienoptionen Datenschutz-Dashboard

Cloudbasierter Schutz
B Datenschutzbestimmungen

Bietet hsheren und besseren Schutz mit Zugriff auf die neuesten

Schutzdaten in der Cloud. Funktioniert am besten, wenn die automatische

Ubermittlung von Beispielen aktiviert ist.

@ =

Datenschutzbestimmungen

Automatische Ubermittlung von Beispielen

Senden Sie Beispieldateien an Microsoft, um sich selbst und andere vor
potenziellen Bedrohungen zu schiitzen. Falls die von uns bendtigte Datei

persanliche Informationen enthalten solite, werden Sie dariber informiert.
@D
Datenschutzbestimmungen

Beispiel manuell senden
& Einstellungen

Auch fiir MacOS und andere Betriebssysteme sind Virenscanner erhaltlich. Hersteller bie-
ten Virenscanner zur kostenlosen Nutzung oder zum Kauf an, mit dem Versprechen ho-
herer Sicherheit und/oder leichterer Bedienbarkeit, aber das muss letztendlich der Nutzer
selber entscheiden.

Das andere Werkzeug zur Verbesserung der Sicherheit eines Computers ist die Firewall.
Dabei wird unterschieden zwischen einer »Personal Firewall« auf dem Computer und einer
Firewall des Netzwerkrouters. Eine Firewall analysiert den Datenverkehr im Netz und kann
damit Server, PCs und Netzwerke vor Angriffen schiitzen. Auch nicht genehmigte Zugriffe
- unabhangig vom Browser oder E-Mail-Programm - werden Giberwacht und z. B. Hacker-
attacken in den Logdaten registriert und blockiert bzw. unterbunden.

Bei Windows findet man die auf das Betriebssystem zugeschnittene Losung in der Sys-
temsteuerung unter dem Men{i-Punkt Windows-Firewall:

@ System und Sicherheit

« 2> -1 $|> Systemsteuerung > System und Sicherheit > I

Startseite der Systemsteuerung Sicherheit und Wartung

Computerstatus Uberprifen und Probleme 16sen | &) Einstellungen der Benutzerkontensteuerung sndem

System und Sicherheit
Problembehandlung far allgemeine Computerprobleme

‘ Windows Defender Firewall

Firewallstatus Gberprafen ~ Apps per die Windows-Firewall kommunizieren lassen

Netzwerk und Internet

Hardware und Sound
Programme
| Windows Defender Firewall

| Legt Firewallsicherheitsoptionen fest, thiindigkeit anzeigen | &) Remotezugriff zulassen
um zum Schutz des Computers vor

Benutzerkonten

Darstellung und Anpassung s
Hackern und boswilliger Software

R
Zeit und Region \g| beizutragen.

Erleichterte Bedienung

giesparmodus andern

Dateiversionsverlauf
4 sicherungskopien von Dateien mit dem Dateiversionsverlauf speichern
Stelit Dateien mit dem Dateiversionsverlauf wieder her

)y Sichern und Wiederherstellen (Windows 7)

Sichern und Wiederherstellen (Windows 7) Dateien von einer Sicherung wiederherstellen

L& Ritl acker-| aufwerkverechliiecaliing
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Nach der Aktivierung der Windows-Firewall kann man diese beliebig ein- und ausschalten:

& Windows Defender Firewall

&« S Systemsteuerung > System und Sicherheit » Windows Defender Firewall

Den PC mithilfe der Windows Defender Firewall schiitzen
Startseite der Systemsteuerung

Mithilfe der Windows Defender Firewall kann verhindert werden, dass Hacker oder Schadsoftware ber das
Eine App oder ein Feature Internet bzw. Gber ein Netzwerk Zugriff auf den PC erhalten.
durch die Windows Defender

11 zulas:
Firewall zulassen @ Zu Ihrer Sicherheit werden einige Einstellungen vn_verwaﬂet.

Q Benachrnichtigungs-

einstellungen andern
a Verbunden
& Windows Defender Firewall l o Domanennetzwerke

ein- oder ausschalten

Metzwerke am Arbeitsplatz, die zu einer Doméne gehdren
& Standard wiederherstellen

& Erweiterte Einstellungen Windows Defender Firewall-Zustand: Ein
Problembehandlung fir Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
Netzwerk der Liste zugelassener Apps verhanden sind
Aktive Domanennetzwerke: m _
Benachrichtigungsstatus: Nicht benachrichtigen, wenn eine neue App von der

Windows Defender Firewall blockiert wird

l @ Private Netzwerke | Nicht verbunden

. @ Gast oder &ffentliche Netzwerke l Nicht verbunden

Die Windows-Firewall® ist eine einfache, sichere Lésung, Microsoft selbst spricht von ei-
ner »abgesperrten Haustlre, die guten Schutz vor Eindringlingen bietet. Kostenpflichtige
Firewalls bieten in aller Regel wesentlich mehr Einstellungsmdglichkeiten, die dem Nutzer
eine exaktere Definition ermdglichen, Ports zu &ffnen oder zu schlieBen. Diese Vielzahl I
von Einstellungsmoglichkeiten kann Laien jedoch (iberfordern und falsch eingestellte malware.de/firewalls/
Firewalls kénnen Angriffsmdglichkeiten fir Hacker bieten und die korrekte Funktion der was-du-ueber-die-

. . windows-firewall-
Firewall oder des Rechners verhindern. wissen-musst/

Auch andere Anbieter bieten kostenlose Ldsungen fir ihr jeweiliges Betriebssystem an,
um den Schutz von Daten und Informationen sicherstellen zu kdnnen. RegelmaBige Up-
dates von Virenscanner und Firewall werden durch die Voreinstellungen abgesichert und
sollten auf alle Falle zugelassen werden. Nur aktuelle Programme kénnen ihre Aufgabe
zuverldssig erfillen.

4-PUNKTE-PLAN FUR EINEN GUTEN VIRENSCHUTZ'" "% Hinweis: es wird
empfohlen, die Anti-
Viren-Software des
Betriebssystems zu
1. Halten Sie Ihre Software und lhr Betriebssystem auf dem aktuellsten nutzen, statt durch
Stand. Installieren Sie zeitnah neue Service Packs und Sicherheitsupdates. Werbung finanzierte
Virenscanner. Diese
dringen nédmlich auch
2. Seien Sie aufmerksam beim Umgang mit E-Mails. Offnen Sie keine 'd”ef'Ne F;”;’ft:;phére
utz n.
unbekannten oder unerwarteten Dateianhdnge und nehmen Sie sich

in Acht vor Phishing-Mails.

3. Verwenden Sie ein aktuelles Antivirenprogramm und halten die Viren-
definition stets aktuell.

4. Verwenden Sie eine Firewall, die den Netzwerkverkehr Giberwacht.


http://www.was-ist-malware.de/firewalls/was-du-ueber-die-windows-firewall-wissen-musst/
http://www.was-ist-malware.de/firewalls/was-du-ueber-die-windows-firewall-wissen-musst/
http://www.was-ist-malware.de/firewalls/was-du-ueber-die-windows-firewall-wissen-musst/
http://www.was-ist-malware.de/firewalls/was-du-ueber-die-windows-firewall-wissen-musst/
http://www.was-ist-malware.de/firewalls/was-du-ueber-die-windows-firewall-wissen-musst/

6. Social Engineering

Social Engineering ist eine Angriffsmethode, die das Vertrauen der Nutzer ausnutzt und
die Anwender zu einer Datenweitergabe verleitet. Social Engineering erfreut sich unter
den Datendieben einer immer groBeren Beliebtheit und zeigt sich in uniiberschaubar viel-
féltigen Formen. Gerade Soziale Netzwerke im Internet bieten eine gute Ausgangsbasis
fir Social Engineering.

Eine weitere Szene aus dem Lehrerzimmer, die sich so oder so dhnlich abspielen konnte:

Das Grundprinzip ist immer dasselbe; egal

Paul: Hallo, Petral Konntest du gestern noch die Zensu- ob im Sozialen Netzwerk, am Telefon, per

ren andern?

E-Mail oder im direkten Kontakt: Der An-
greifer versucht zuerst Vertrauen aufzu-

Petra: Zensuren Zndern? Wovon sprichst du? Ich habe bauen - oft durch einen kleinen Gefallen,
alle Zensuren lange fertig! der spater wieder eingefordert wird, um

dann durch geschickte Manipulation In-
Paul: Aber gestern hast Du mir doch eine Facebook- formationen zu erlangen. Dabei werden
Nachricht geschickt, dass Du zu Hause dein Passwort menschliche Eigenschaften (oder Schwi-
fur die Zeugnisdatei nicht parat hast und noch dringend chen) wie z. B. Hilfsbereitschaft, Vertrauen,
Noten andern musst! Ich habe es dir doch gepostet ... Angst oder Respekt vor Autoritdt manipu-

lativ ausgenutzt.

Petra: Das war ich nicht! Ich bih nicht mal auf Facebook!!l

Wie Trickbetriiger tduschen Angreifer beim Social Engineering ihren Opfern oft eine per-
sonliche Bekanntschaft oder besondere Umstande vor. Ziel ist es, Personen etwa durch
Telefonanrufe oder Nachrichten im vermeintlichen Auftrag von Vorgesetzten oder Be-
kannten dazu zu bewegen, vertrauliche Informationen oder schiitzenswerte Daten preis-
zugeben oder sie zum Offnen von Dateien oder zur Installation von Programmen auf dem
Computer zu verleiten.

> https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-
engineering_node.html

Das beste Anti-Viren-Programm und die sicherste Firewall kdnnen nicht helfen, wenn der
Nutzer Informationen nicht sichert oder sogar freiwillig preisgibt. Gutglaubigkeit ist in
dem Zusammenhang keine Tugend, sondern ein Angriffstor. An dieser Stelle soll beson-
ders auf den Aspekt der Datensparsamkeit hingewiesen werden, d.h. dass gerade Lehre-
rinnen und Lehrer sich sehr bewusst machen sollten, welche Informationen sie in sozialen
oder generell &ffentlich Netzwerken lber sich preisgeben und wer diese Informationen
alles sehen darf.

Das gilt auch flr »vermeintlich« kostenlose Geschenke oder Funde. Ein USB-Stick oder Ka-
bel", das scheinbar zuféllig vor der Tir liegt und mitgenommen und in den Computer ge-
steckt wird - egal, ob aus Neugier oder der hehren Absicht den Eigentlimer festzustellen
- stellt ein weit gedffnetes Tor fiir Angriffe dar. Sich automatisch installierende Schad-
software kann den Computer in Sekundenbruchteilen Gbernehmen und Informationen an
Hacker weiterleiten. Das gilt sogar bei »scheinbaren« Werbegeschenken, die von Firmen auf
Messen oder Conventions verteilt werden. USB-Zubehor wie Sticks, Mause o. A. kdnnen
Key-Logger oder andere Spyware auf dem Rechner installieren und Informationen weiter-
leiten.

https:/[www.heise.

de/news/USB-C-auf-

Lightning-Kabel-
spioniert-Nutzer-
aus-6182199.html
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
https://www.heise.de/news/USB-C-auf-Lightning-Kabel-spioniert-Nutzer-aus-6182199.html
https://www.heise.de/news/USB-C-auf-Lightning-Kabel-spioniert-Nutzer-aus-6182199.html
https://www.heise.de/news/USB-C-auf-Lightning-Kabel-spioniert-Nutzer-aus-6182199.html
https://www.heise.de/news/USB-C-auf-Lightning-Kabel-spioniert-Nutzer-aus-6182199.html
https://www.heise.de/news/USB-C-auf-Lightning-Kabel-spioniert-Nutzer-aus-6182199.html

In all diesen Fallen gilt es, aufmerksam zu sein und Gefdhrdungen zu erkennen und zu
vermeiden. Bereits beim kurzzeitigen Verlassen eines Computerarbeitsplatzes kann man
den Zugriff auf Daten durch Unbefugte erschweren, indem man ganz kurz den Rechner
sperrt (bei Windows: »WIN+L« Windowstaste und gleichzeitig L-Taste driicken).

Besser ist es jedoch, den Rechner nicht unbeobachtet zu lassen und in einem nicht ver-
trauenswirdigen Umfeld sogar herunterzufahren.

MERKE: Sicherheit beginnt beim Anwender

I Nie aus Drucksituationen heraus handeln.
I Informationen nicht leichtfertig preisgeben.
I Trojanische Marketinggeschenke ablehnen.
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7. Fazit

Lehrerinnen und Lehrer haben schiitzenswerte Daten zu verwalten. Weder Zensuren-
Listen, noch Zeugnisbeurteilungen o. A. diirfen in fremde Hande geraten. Und mit Anspie-
lung auf die Szene aus Kapitel 6: Wer sagt denn, dass jetzt nicht ein Schiler Zugriff auf
die Zeugnisdatei hat?

Deswegen - und nicht zuletzt auch der Gesetzgebung folgend - missen Lehrerinnen
und Lehrer im sdchsischen Schuldienst die grundlegenden Anforderungen an den Daten-
schutz und die Informationssicherheit erfillen.

Die oben gegebenen Handlungsempfehlungen kdnnen zwar individuell angepasst werden,
bieten aber so - vor dem Hintergrund der europdischen Datenschutz-Grundverordnung
(DSGVO) - eine Handlungsgrundlage fiir den regelkonformen Umgang mit schiitzens-
werten Daten.

Jede Lehrerin und jeder Lehrer im sdchsischen Schuldienst ist also mitverantwortlich
fur den Umgang mit schiitzenswerten Daten sowie deren Verschlisselung und Schutz
vor Missbrauch und Verlust.

Aber ab jetzt
nehmen wir beide
die Sache mit der —_—
Informationssicherheit
richtig ernst!
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